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POLITICA DE TRATAMIENTO DE DATOS

Establecer la politica y lineamientos para la seguridad de la informacién, el tratamiento y

OBIJETIVO

confidencialidad de datos personales por parte la I.LE.D.R San Gabriel, en cumplimiento de la Ley
1581 de 2012, en su misidn de ofrecer un servicio educativo incluyente de calidad en los niveles de
Preescolar, Primaria, Secundaria, Media y Educacién para adultos; y en su calidad de responsable
del tratamiento de datos personales recolectados en ejercicio de sus funciones, con el fin de permitir
a los titulares el ejercicio del derecho de Habeas Data.

. AMBITO DE APLICACION

La siguiente politica, es aplicable a toda la informacién contenida en las diferentes bases de datos
gue se obtienen a través de los sistemas de informacién con que cuenta la I.E.D.R San Gabriel,
especificamente los datos de la poblacion vinculada al sistema educativo de preescolar, basica,
media, y educacion para adultos

Los principios y disposiciones contenidos en esta politica de proteccion de datos personales se
aplicaran a todas las bases de datos que se encuentren en la I.LE.D.R San Gabriel, ya sea como
propietario, usuario, responsable o como encargado del tratamiento.

. IDENTIFICACION

Nombre de la entidad: I.E.D.R. San Gabriel

Direccidn: Kra 6 # 7-138 sur, sector el Cortijo-Cajica — Cundinamarca

Link para radicacion de PQRs: http://www.iedsangabriel-cajica-cundinamarca.edu.co en el
recuadro peticiones y quejas.

Presencial: Ventanillas para la recepcion de correspondencia: en la Kra 6 # 7-138 sur, sector el
Cortijo-Cajicd — Cundinamarca el ciudadano puede radicar o hacer llegar sus tramites, peticiones,
quejas, reclamos, sugerencias, denuncias por escrito y verbales, las cuales son remitidas a la
dependencia competente para que alli sean resueltas.

Telefax: 866 0898

Correo electronico: El correo electrdnico para presentar PQRS es:

rectoria@sangabrielcajica.onmicrosoft.com

V. DESTINATARIOS.

La presente politica aplica y obliga a las siguientes personas en la I.LE.D.R San Gabriel:
1. Representante legal.

2. Personal de planta docente de la I.E.D.R San Gabriel y demads que recolecte, almacene, guarde,
trate y utilice bases de datos con informacidn personal.
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3. Contratistas y personas naturales o juridicas que presten sus servicios a la I.E.D.R San Gabriel bajo
cualquier modalidad contractual y con base en esa relacidon efectué algin tratamiento a la
informacidn personal contenida en las bases de datos.

4. Otras personas naturales y juridicas con las cuales exista una relacién de orden legal o contractual,
que por encargo de la I.LE.D.R San Gabriel, administren o trate bases de datos con informacién
personal.

5. Personas publicas y privadas en condicidn de titulares de los datos personales.

6. Las demas personas que defina la ley.

V. PRINCIPIOS GENERALES Y POSTULADOS.

La I.E.D.R San Gabriel garantiza la proteccién de derechos como el Habeas Data, la privacidad, la
intimidad, el buen nombre, laimagen y la autonomia escolar, con tal propdsito todas las actuaciones
se regirdn por principios de buena fe, legalidad, autodeterminaciéon informatica, libertad y
transparencia.

Quien, en ejercicio de cualquier actividad, incluyendo las académicas, y laborales, sean estas
permanentes u ocasionales pueda suministrar cualquier tipo de informacién o dato personal a la
I.E.D.R San Gabriel y en la cual esta actie como encargada del tratamiento o responsable del
tratamiento podra conocerla, actualizarla y rectificarla.

VI. MARCO LEGAL.

Constitucion Politica de Colombia, articulo 15

Ley 1266 de 2008 Ley 1581 de 2012 Decretos Nacionales 1727 de 2009 y 2952 de 2010
Decretos Nacionales 1377 de 2013 y 886 de 2014

Sentencias C-1011 de 2008 y C-748 del 2011 de la Corte Constitucional

Decretos Nacionales 1377 de 2013' y 886 de 20142

Sentencias C-1011 de 20083 y C-748 del 2011* de la Corte Constitucional

DEFINICIONES.

Con base en lo contenido en la Ley 1581 de 2012 y en el Capitulo 25 del Decreto 1074 de 2015,
para la politica de tratamiento de datos personales en la I.E.D.R San Gabriel se aplican las
siguientes definiciones:

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

1 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012.”

2 “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro Nacional de Bases de Datos.”

3 Proferida dentro del proceso de revision previa del Proyecto de Ley Estatutaria No. 27/06 Senado-221/07 Camara (Acum.
05/06 Senado) “por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacién
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.”.

4 Proferida en el marco del control constitucional previo al Proyecto de Ley Estatutaria No. 184 de 2010 Senado; 046 de
2010 Camara, “por la cual se dictan disposiciones generales para la proteccion de datos personales”
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Aviso de Privacidad: Comunicacidn verbal o escrita generada por el Responsable, dirigida al Titular
de los Datos, para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de
la existencia de las Politicas de Tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Confidencialidad: Pilar de seguridad de la informacién orientado al propdsito de contar con
procesos de lectura de informacién sélo al alcance de quienes deben tener autorizacién para
acceder a ella.

Base de datos personales: Conjunto organizado de datos de cardcter personal, creados,
almacenados, organizados, tratados y con acceso manual o a través de programas de ordenador o
software.

Dato personal: Es la informacién que identifica a una persona o que pueda asociarse y la haga
identificable; estos datos pueden ser numéricos, alfabéticos, graficos, visuales, biométricos, o de
cualquier otro tipo

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesidn u oficioy a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato personal semiprivado: Son datos que no tienen una naturaleza intima, reservada, ni publicay
cuyo conocimiento o divulgacidn puede interesar no solo a su titular, sino a un grupo de personas o
a la sociedad en general. Para su tratamiento se requiere la autorizacion expresa del titular de la
informacion.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacidn politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

Dato personal publico: Es la informacion personal que la Constitucién y las normas han determinado
como publicos y que para su recoleccién y tratamiento no requiere de autorizacion del titular de la
informacidn y los cuales pueden ser ofrecidos u obtenidos sin reserva alguna.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Habeas Data. Derecho fundamental que le asiste a toda persona para conocer, actualizar,
rectificar y/o cancelar la informacién y datos personales que de ella se hayan recolectado en bases
de datos publicas o privadas, acorde con lo dispuesto en la ley y demas normas que le apliquen.

Informacion: Conjunto de datos que organizados en determinado contexto tienen significado o
importancia.

Propietario de la base de datos: la I.LE.D.R San Gabriel es el propietario de la base de datos
personales que por su misién ha organizado por medio de la informacion que recolecta a través de
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sus sistemas de informacion y tiene bajo su responsabilidad el tratamiento, gestién y resguardo de
estas.

Responsable de la base de datos: Es la persona o funcionario que tiene bajo su resguardo las
bases de datos personales al interior del MEN.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacién o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

Transmisidn: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacidon de un
Tratamiento por el Encargado por cuenta del Responsable.

Tratamiento de datos: Se define como la manipulacién o conjunto de operaciones y procedimientos
técnicos de caracter manual o automatizado, que se realiza sobre datos personales, tales como:
recoleccion, grabacién, almacenamiento, conservacion, uso, analisis, circulacidon, modificacidn,
bloqueo, cancelacién, y transferencia, entre otros.

Usuario: Es la persona natural o juridica que tiene interés en el uso de la informacidn de caracter
personal

VII. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES.

La I.E.D.R San Gabriel aplicara los siguientes principios especificos que se establecen a continuacién,
los cuales constituyen las reglas a seguir en la recoleccién, manejo, uso, tratamiento,
almacenamiento e intercambio de datos personales, con base es lo establecido en la Ley 1581 de
2012, en su articulo 4, se enuncian los principios o reglas fundamentales, de orden legal y/o
jurisprudencial.

Principio de legalidad: En el uso, captura, recoleccidn y tratamiento de datos personales, se dara
aplicacion a las disposiciones vigentes y aplicables que rigen el tratamiento de datos personales y
demads derechos fundamentales conexos.

a) Principio de libertad: El, uso, captura, recoleccion y tratamiento de datos personales sélo
puede llevarse a cabo con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacidn, o en ausencia de mandato
legal, estatutario, o judicial que releve el consentimiento.

b) Principio de finalidad: El uso, captura, recoleccién y tratamiento de datos personales a los
gue tenga acceso y sean acopiados y recogidos por la I.LE.D.R San Gabriel, estaran subordinados y
atenderan una finalidad legitima, la cual debe serle informada al respectivo titular de los datos
personales.

Gabriclista grande en Saber, Yintud, rtmor y Lealtad

Kra 6 # 7-138 sur, sector el Cortijo; Kra 5 # 7 A-75 sur -Cajica — Cundinamarca -
E- mail: - colegio@iedsangabriel-cajica-cundinamarca.edu.co rectoria@sangabrielcajica.onmicrosoft.com
http://www.iedsangabriel-cajica-cundinamarca.edu.co Instagram: colegio_san_gabriel_cajica X: @sangabrielcajic



mailto:rectoria@sangabrielcajica.onmicrosoft.com
http://www.iedsangabriel-cajica-cundinamarca.edu.co/

Institucion Educativa Departamental Rural

icontec

San Gabriel
Cajica-Cundinamarca ISO 001

“UNIDOS POR SAN GABRIEL (<0” SC-CER496422

{IQNET

MANAGEMENT
SYSTEM

C) Principio de veracidad o calidad: La informacidn sujeta a uso, captura, recolecciony
tratamiento de datos personales debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

d) Principio de transparencia: En el uso, captura, recoleccién y tratamiento de datos personales

debe garantizarse el derecho del Titular a obtener de la I.E.D.R San Gabriel, en cualquier momento 5
y sin restricciones, informacién acerca de la existencia de cualquier tipo de informacién o dato

personal que sea de su interés o titularidad.

e) Principio de acceso y circulacion restringida: Los datos personales, salvo la informacién publica,
no podrdn estar disponibles en Internet u otros medios de divulgacidén o comunicacién masiva,
salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a
los Titulares o terceros autorizados. Para estos propésitos la obligacién de la I.E.D.R San Gabriel
sera de medio.

f)Principio de seguridad: Los datos personales e informacidn usada, capturada, recolectada y sujeta
a tratamiento por la I.LE.D.R San Gabriel serd objeto de proteccion en la medida en que los recursos
técnicos y estandares minimos asi lo permitan, a través de la adopcion de medidas tecnoldgicas de
proteccion, protocolos, y todo tipo de medidas administrativas que sean necesarias para otorgar
seguridad a los registros y repositorios electrénicos evitando su adulteracién, modificacién, pérdida,
consulta, y en general en contra de cualquier uso o acceso no autorizado.

g) Principio de confidencialidad: Todas y cada una de las personas que administran, manejen,
actualicen o tengan acceso a informaciones de cualquier tipo que se encuentre en Bases o Bancos
de Datos, se comprometen a conservar y mantener de manera estrictamente confidencial y no
revelarla a terceros, todas las informaciones personales, comerciales, contables, técnicas,
comerciales o de cualquier otro tipo suministradas en la ejecucidn y ejercicio de sus funciones. Todas
las personas que trabajen actualmente o sean vinculadas a futuro para tal efecto, en la
administracién y manejo de bases de datos, deberan suscribir un documento adicional u otrosi a su
contrato laboral o de prestacién de servicios para efectos de asegurar tal compromiso. Esta
obligacion persiste y se mantiene inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento.

VIIl. TRATAMIENTO Y FINALIDADES DE LOS DATOS PERSONALES

La I.E.D.R San Gabriel en cumplimiento de sus funciones constitucionales y legales cuenta con bases
de datos personales, especialmente de la poblacion matriculada en el sistema educativo de
preescolar, basica, media, educacién para adultos, la cual ha sido recolectada a través de la
secretaria académica, de la plataforma Zigma y de la plataforma de Microsoft Teams.

Los datos personales consignados en las bases de datos que conserva la I.E.D.R San Gabriel son
objeto del siguiente tratamiento: i) recolectar; ii) almacenar; iii) procesar; iv) usar y analizar; y v)
transmitir o transferir (segun corresponda), atendiendo de forma estricta los deberes de seguridad
y confidencialidad ordenados por la Ley 1581 de 2012 y el Decreto 1074 de 2015, con las siguientes
finalidades:
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a) Generar, analizar y evaluar datos estadisticos, asi como indicadores para la formulacion y
evaluacidn de politicas y la toma de decisiones dentro del marco estratégico definido de acuerdo
con las funciones asignadas la I.LE.D.R San Gabriel.

b) Facilitar la implementacién de programas en cumplimiento de mandatos legales.

C) Soportar procesos de auditoria externa e interna.

d) Dar respuestas a organismos de control.

e) Suministrar los datos personales a los titulares, sus causahabientes o sus representantes legales;
las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial
y a los terceros autorizados por el Titular o por la ley.

La informacion contenida en las bases de datos personales relacionadas con la matricula de
educacion preescolar, basica, media, educacién para adultos, de las cuales la I.E.D.R San Gabriel es
propietario, usuario, responsable o encargado del tratamiento de datos.

Dada la naturaleza publicala I.E.D.R San Gabriel, es deber de la institucién velar por el uso adecuado
de los datos personales contenidos en las bases de datos, respetar su tratamiento y asegurar la
prevalencia de los derechos fundamentales.

Cuando la I.E.D.R San Gabriel reciba informacién personal que le haya sido transferida por otras
entidades del Estado en razén a su solicitud, como ultimo interviniente en la cadena informativa del
sector educativo, le dara el mismo tratamiento de confidencialidad y seguridad que le proporciona
a la informacién producida por el la I.E.D.R San Gabriel.

Las bases son utilizadas acorde con lo dispuesto en la normatividad que rige la I.E.D.R San Gabriel,
tal como: Constitucion Politica de Colombia, Ley 115 de 1994, Ley 715 de 2001, Decreto 1526 de
2002, Decreto 1075 de 2015.

IX. ORIGEN DE LOS DATOS RECOGIDOS POR LA I.E.D.R SAN GABRIEL.

La I.E.D.R San Gabriel en desarrollo de sus competencias, recolecta informacién de distinto orden a
través de todos sus canales de atencion (escrito, presencial, telefénico y virtual), garantizando la
atencion de calidad a los ciudadanos. Asi como se realiza registro fotografico y de video vigilancia
en las zonas comunes del colegio.

X. DATO SENSIBLE.

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicidn asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos, entre otros, la captura de imagen
fija 0 en movimiento, huellas digitales, fotografias, iris, reconocimiento de voz, facial o de palma de
mano, etc.

Xl TRATAMIENTO DE DATOS SENSIBLES.

Dada la relevancia de la informacién para establecer focalizaciones, como puede ser la relacionada
con nivel educativo, nivel socioeconémico, pertenencia a grupos étnicos o indigenas, estado
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nutricional, niveles de conocimiento, entre otros que pueden ser considerados datos sensibles, la
I.E.D.R San Gabriel garantizard que el tratamiento de esta informacién se realizard buscando
establecer mecanismos que mejoren sus procesos de atencidon y en cumplimiento de las
disposiciones contenidas en la Ley 1581 de 2012.

Se podra hacer uso y tratamiento de los datos catalogados como sensibles cuando:

a) El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberdn otorgar su
autorizacion.

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacidn, ONG, asociaciéon o cualquier otro organismo sin animo de
lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razén de
su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la autorizacion del
titular.

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

Xil. AUTORIZACION DEL TITULAR.

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento se requiere la autorizacion
previa, expresa e informada del titular, la cual debera ser obtenida por cualquier medio que pueda
ser objeto de consulta y verificacién posterior.

Xill. CASOS EN QUE NO SE REQUIERE LA AUTORIZACION DEL TITULAR

De acuerdo con el articulo 10 de la Ley 1581 de 2012, la autorizacion del Titular no sera necesaria
cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

b) Datos de naturaleza publica.

C) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.

e) Datos relacionados con el Registro Civil de las Personas.
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XIv. PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR INFORMACION PERSONAL.

Conforme al articulo 13 de la Ley 1581 de 2012, los datos personales, entendidos como cualquier
informacidn vinculada o que pueda asociarse a una o varias personas naturales determinadas o
determinables, podra suministrarse a las siguientes personas:

a) Alos Titulares, sus causahabientes o sus representantes legales;

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial;

C) Alos terceros autorizados por el Titular o por la ley.

XV. CONDICIONES QUE DEBEN CUMPLIR LAS PERSONAS QUE NO NECESITAN AUTORIZACION
DEL TITULAR PARA EL TRATAMIENTO DE SUS DATOS PERSONALES Y LAS PERSONAS A
QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION PERSONAL.

Para que la informacion personal solicitada por otras entidades publicas sea susceptible de ser
entregada por parte de la I.LE.D.R San Gabriel o el Encargado del Tratamiento de datos personales,
las entidades publicas solicitantes deben cumplir con las siguientes condiciones:

a) La motivacién de la solicitud de informacién debe estar basada en una clara y especifica
competencia funcional de la entidad.

b) Una vez la entidad administrativa accede al dato personal, adopta la posicién juridica de usuario
dentro del proceso de administracion de datos personales, lo que le impone el deber de garantizar
los derechos fundamentales del titular de la informacidn previstos en la Constitucién Politica, esto
es:

- Guardar reserva de la informacién que les sea suministrada por los operadores y utilizarla
Unicamente para los fines que justificaron la entrega, esto es, aquellos relacionados con la
competencia funcional especifica que motivd la solicitud de suministro del dato personal.

- Informar a los titulares del dato o a sus representantes legales el uso que le esté dando al
mismo.

- Conservar con las debidas seguridades la informacidn recibida para impedir su deterioro,
pérdida, alteracion y uso no autorizado o fraudulento.

- Cumplir con las instrucciones que imparta la autoridad de control, en relacidon con el
cumplimiento de la legislacion estatutaria.

XVI.  TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES.

La |.E.D.R San Gabriel tiene como uno de sus objetos desarrollar estrategias que garanticen el acceso
y permanencia de los nifios, nifias y adolescentes en el sistema educativo, asi como la pertinencia,
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calidad y equidad de la educacién en sus diferentes formas, niveles y modalidades, objeto dentro
del cual la I.E.D.R San Gabriel realiza la recolecciéon y tratamiento de datos, apuntando siempre al
interés superior de aquellos.

La I.E.D.R San Gabriel garantizara que, en el tratamiento de datos personales de nifios, nifias y
adolescentes, se asegure el respeto de sus derechos fundamentales, asi como que esta informacion
solo serd utilizada respondiendo a su interés superior, en cumplimiento de las disposiciones
contenidas en el articulo 7 de la Ley 1581 de 2012, es decir, cuando dicho Tratamiento cumpla con
los siguientes pardmetros y requisitos:

a) Que responda y respete el interés superior de los nifios, nifias y adolescentes.

b) Que se asegure el respeto de sus derechos fundamentales2.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la
autorizacién previo ejercicio del menor de su derecho a ser escuchado, opinidn que serd valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Todo Responsable y Encargado involucrado en el Tratamiento de los datos personales de nifios,
nifias y adolescentes de la I.LE.D.R San Gabriel, debera velar por el uso adecuado de los mismos;
para este fin deberan aplicarse los principios y obligaciones establecidos en la Constitucién y la ley.

No sélo el Estado y las entidades educativas deben desarrollar acciones para evitar el uso
inadecuado de los datos personales de los menores de 18 afios, sino que también son
responsables en el aseguramiento de dicha garantia:

Los progenitores u otras personas que se encuentren a cargo de su cuidado y los educadores;

a) El legislador, quien debe asegurarse que, en cumplimiento de sus funciones legislativas,
especificamente, en lo referente al tratamiento de los datos personales de los menores de 18
afios, dicha normativa no deje de contener las medidas adecuadas de proteccién para garantizar
su desarrollo armdnico e integral, y la efectividad de sus derechos fundamentales contenidos en
la Constitucidon Politica y en los estandares internacionales que existen sobre la materia;

b) El sistema judicial; especificamente los servidores publicos deben proteger los derechos
derivados del uso de los datos personales de los menores de 18 aifos observando los estandares
internacionales o documentos especializados sobre la materia;

€) Los medios de comunicacion;

d) Las empresas que proveen los servicios de acceso a la Internet, desarrollan las aplicaciones o las
redes sociales digitales, a quienes se advierte que deben comprometerse en la defensa de los
derechos fundamentales de los nifios, nifias y adolescentes.®

5 La Corte Constitucional, Sentencia C-748 de 2011.
& Op. cit.
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XVIl.  REGISTRO DE ASISTENCIA DOCENTES Y ACEPTACION DE LA POLITICA DE DATOS.

Los docentes registrardn su asistencia mediante el uso de su carnet institucional, a través del sistema
codificado de barras o digitando su nimero de cédula en el sistema Zigma Datos, asi como a través
de GPS de la aplicacién Zigma. Al hacer uso de estos mecanismos, los docentes aceptan
expresamente la politica de tratamiento de datos personales y biométricos implementada por la
institucion, autorizando el uso, almacenamiento y procesamiento de dicha informacidn
exclusivamente para fines administrativos y de control de asistencia, conforme a la normativa
vigente en materia de proteccién de datos.

XVIIl. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DE DATOS PERSONALES.

La I.E.D.R San Gabriel cuando actie como Responsable del Tratamiento de datos personales,
cumplird con los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hébeas data.
b) Solicitar y conservar, copia de la respectiva autorizacién otorgada por el titular.

c)Informar oportunamente al titular de la informacion sobre la finalidad de la recoleccion y los
derechos que le asisten, cuando haya lugar a su solicitud de autorizacién y dar respuesta a los
requerimientos de informacion del titular sobre el tratamiento de sus datos.

d)conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento

e) Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado.

i)Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacidn del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la ley y en las normas
que lo reglamentan.
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k) Informar al Encargado del Tratamiento cuando determinada informacidon se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el
tramite respectivo.

l)informar a la autoridad de proteccidn de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracidn de la informacion de los Titulares.

XIX. REGISTRO NACIONAL DE BASES DE DATOS.

La I.E.D.R San Gabriel se reserva, en los eventos contemplados en la ley y en sus normas y
reglamentos internos, la facultad de mantener y catalogar determinada informacidn que repose en
sus bases o bancos de datos, como confidencial de acuerdo con las normas vigentes, sus normas y
reglamentos, todo lo anterior y en consonancia con el derecho fundamental y constitucional a la
educacion vy la libertad de catedra.

XX. AUTORIZACIONES Y CONSENTIMIENTO.

La recoleccion, almacenamiento, uso, circulacidn o supresion de datos personales por parte de la
I.E.D.R San Gabriel requiere del consentimiento libre, previo, expreso e informado del titular de los
mismos, salvo que se realice en cumplimiento de las funciones legales asignadas.

a) Medio y manifestaciones para otorgar la autorizacion.

La autorizacién puede constar en un documento fisico, electrénico, mensaje de datos, Internet,
Sitios Web, en cualquier otro formato que permita garantizar su posterior consulta, o mediante un
mecanismo técnico o tecnoldgico idoneo, que permita manifestar u obtener el consentimiento via
clic o doble clic, mediante el cual se pueda concluir de manera inequivoca, que de no haberse surtido
una conducta del titular, los datos nunca hubieren sido capturados y almacenados en la base de
datos. La autorizacién sera generada por la |.LE.D.R San Gabriel y sera puesto a disposicion del titular
con antelacidn y de manera previa al tratamiento de sus datos personales.

Ver Anexo 1 Autorizacidn para la Recoleccidn y Tratamiento de Datos Personales.
b) Prueba de la autorizacion.

La I.LE.D.R San Gabriel utilizard los mecanismos con que cuenta actualmente, e implementard y
adoptara las acciones tendientes y necesarias para mantener registros o mecanismos técnicos o
tecnoldgicos idoneos de cuando y como obtuvo autorizacién por parte de los titulares de datos
personales para el tratamiento de los mismos. Para dar cumplimiento a lo anterior, se podran
establecer archivos fisicos o repositorios electrénicos realizados de manera directa o a través de
terceros contratados para tal fin.

XXI.  AVISO DE PRIVACIDAD
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El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro formato conocido o
por conocer, que es puesto a disposicidn del Titular para el tratamiento de sus datos personales. A
través de este documento se comunica al Titular la informacidn relativa a la existencia de las
politicas de tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y
las caracteristicas del tratamiento que se pretende dar a los datos personales.

Ver Anexo 2 Aviso de Privacidad.
A. Alcance y contenido del Aviso de Privacidad.

El Aviso de Privacidad, como minimo, deberd contener la siguiente informacion:

a) La identidad, domicilio y datos de contacto del responsable del Tratamiento.
b) El tipo de tratamiento al cual serdn sometidos los datos y la finalidad del mismo.

C) Los mecanismos generales dispuestos por el responsable para que el Titular conozca la politica
de tratamiento de la informacidn y los cambios sustanciales que se produzcan en ella. En todos
los casos, debe informar al titular cdmo acceder o consultar la politica de tratamiento de
informacioén.

XXII. PRERROGATIVAS Y DEMAS DERECHOS DE LOS TITULARES DE LA INFORMACION.

En atencidén y en consonancia con lo dispuesto en la normatividad vigente y aplicable en materia
de proteccién de datos personales, el titular de los datos personales tiene los siguientes derechos:

a) Acceder, conocer, rectificar y actualizar sus datos personales frente a la I.E.D.R San Gabriel,
en su condicién de Responsable del Tratamiento.

b) Por cualquier medio valido, solicitar prueba de la autorizacién otorgada a la I.E.D.R San
Gabriel, en su condicién de Responsable del Tratamiento.

c) A recibir informacién por parte de la I.E.D.R San Gabriel, previa solicitud, respecto del uso
que les ha dado a sus datos personales.

d) Acudir ante las autoridades legalmente constituidas, en especial ante la Superintendencia
de Industria y Comercio, y presentar quejas por, infracciones a lo dispuesto en la normatividad
vigente en las normas aplicables, previo tramite de consulta o requerimiento ante el Responsable
del Tratamiento.

e) Modificar y revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y legales vigentes.
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f) Tener conocimiento y acceder en forma gratuita a sus datos personales que hayan sido
objeto de Tratamiento.

XXIll. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES
El titular de los datos personales tiene los siguientes derechos:

1. Acceder en forma gratuita a los datos personales proporcionados a la I.E.D.R San Gabriel, que
hayan sido objeto de tratamiento.

2. Conocer, actualizar y rectificar sus datos personales ante la I.E.D.R San Gabriel en su condiciéon de
responsable del tratamiento. Este derecho se podra ejercer, entre otros, frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido.

3. Solicitar la supresién del dato cuando en el tratamiento no se respeten los principios, derechos y
garantias constitucionales y legales, lo cual procedera cuando la autoridad haya determinado que
la I.E.D.R San Gabriel en el tratamiento de la informacién ha incurrido en conductas contrarias a la
Constitucién y la normatividad vigente.

4. Conocer la politica de tratamiento de datos de la entidad y a través de ella, el uso o finalidad que
se le dard a sus datos personales.

5. Identificar al responsable en la I.E.D.R San Gabriel que dara tramite y respuesta a sus solicitudes.
6. Presentar queja ante la Superintendencia de Industria y Comercio por infracciones a lo dispuesto
en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen, una vez
haya agotado el tramite de reclamo ante el responsable o encargado del tratamiento de datos
personales.

7. Los demas sefalados por el articulo 8 de la Ley 1581 de 2012.

XXIV. RECLAMOS.

El Titular, sus causahabientes o representantes legales que consideren que la informacién contenida
en una base de datos debe ser objeto de correccidn, actualizacion o supresion, o cuando adviertan
el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley, podrdn presentar un
reclamo ante el Responsable del Tratamiento, canalizandola y remitiéndola a través de la
dependencia designada y cuyos datos de contacto se concretan mas adelante en el numeral XXXI
del presente documento y que ejercera la funcién de proteccidon de datos personales al interior de
la I.LE.D.R. San Gabriel.

El reclamo lo podra presentar el Titular, teniendo en cuenta la informacidn sefialada en el articulo
15 de la Ley 1581 de 2012 y en el Decreto Nacional 1377 de 2013, y demads normas que los
modifiquen o adicionen.

XXV. IMPLEMENTACION DE PROCEDIMIENTOS PARA GARANTIZAR EL DERECHO A PRESENTAR
RECLAMOS.

En cualquier momento y de manera gratuita el titular o su representante podrdn solicitara la .LE.D.R
San Gabriel la rectificacidn, actualizacion o supresidén de sus datos personales, previa acreditacion
de su identidad. Los derechos de rectificacién, actualizacidn o supresidon Unicamente se podrdn
ejercer por:
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a) El titular o sus causahabientes, previa acreditacion de su identidad, o a través de instrumentos
electrénicos que le permitan identificarse.

b) Surepresentante, previa acreditacion de la representacion.

Cuando la solicitud sea formulada por persona distinta del titular, debera acreditarse en debida 14
forma la personeria o mandato para actuar; y en caso de no acreditar tal calidad, la solicitud se
tendra por no presentada.

La solicitud de rectificacion, actualizacion o supresion debe ser presentada a través de los medios
habilitados por la I.E.D.R San Gabriel sefialados en el aviso de privacidad y contener, como minimo,
la siguiente informacion:

a) El nombre y domicilio del titular o cualquier otro medio para recibir la respuesta.
b) Los documentos que acrediten la identidad o la personalidad de su representante.

C) La descripcion clara y precisa de los datos personales respecto de los cuales el titular busca
ejercer alguno de los derechos.

d) En caso dado, otros elementos o documentos que faciliten la localizacion de los datos
personales.

XXVI. RECTIFICACION Y ACTUALIZACION DE DATOS.

La I.E.D.R San Gabriel tiene la obligacién de rectificar y actualizar a solicitud del titular, la
informacidn de éste que resulte ser incompleta o inexacta, de conformidad con el procedimiento y
los términos arriba sefialados. Al respecto se tendrd en cuenta lo siguiente:

En las solicitudes de rectificacidn y actualizacién de datos personales el titular debe indicar las
correcciones a realizar y aportar la documentacién que avale su peticion.

La I.E.D.R San Gabriel tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de
este derecho, siempre y cuando éstos beneficien al titular. En consecuencia, podran dirigirse a la
pagina web www.iedsangabriel-cajica-cundinamarca.edu.co o escribir al correo

rectoria@sangabrielcajica.onmicrosoft.com

rectoria@sangabrielcajica.edu.co

colegio@iedsangabriel-cajica-cundinamarca.edu.co

La I.E.D.R San Gabriel podra establecer formularios, sistemas y otros métodos simplificados, los
cuales deben ser informados en el aviso de privacidad y que se pondran a disposicidn de los
interesados en la pagina web.
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XXVIl. SUPRESION DE DATOS.

El titular tiene el derecho, en todo momento, a solicitar a la I.E.D.R San Gabriel la supresién
(eliminacidn) de sus datos personales cuando:

a) Considere que los mismos no estdn siendo tratados conforme a los principios, deberes y
obligaciones previstas en la normatividad vigente.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.

C) Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recabados

Esta supresion implica la eliminacidn total o parcial de la informacién personal de acuerdo con lo
solicitado por el titular en los registros, archivos, bases de datos o tratamientos realizados por la
I.E.D.R San Gabriel. Es importante tener en cuenta que el derecho de cancelacién no es absoluto y
el responsable puede negar el ejercicio del mismo cuando:

a) El titular tenga un deber legal o contractual de permanecer en la base de datos.

b) La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacion de sanciones
administrativas.

C) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para
realizar una accidn en funcién del interés publico, o para cumplir con una obligacién legalmente
adquirida por el titular.

XXVIIl. REVOCATORIA DE LA AUTORIZACION.

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de sus datos
personales en cualquier momento, siempre y cuando no lo impida una disposicidn legal o
contractual. Para ello, la I.E.D.R San Gabriel deberd establecer mecanismos sencillos y gratuitos que
permitan al titular revocar su consentimiento, al menos por el mismo medio por el que lo otorgo.

Se debera tener en cuenta que existen dos modalidades en las que la revocacion del consentimiento
puede darse. La primera, puede ser sobre la totalidad de las finalidades consentidas, esto es, que la
I.E.D.R San Gabriel deba dejar de tratar por completo los datos del titular. La segunda, puede ocurrir
sobre tipos de tratamiento determinados, como por ejemplo para fines publicitarios o de estudios
de mercado. Con la segunda modalidad, esto es, la revocacién parcial del consentimiento, se
mantienen a salvo otros fines del tratamiento que el responsable, de conformidad con la
autorizacién otorgada puede llevar a cabo y con los que el titular esta de acuerdo.
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XXIX. SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD.

La I.E.D.R San Gabriel ha adoptado los niveles de seguridad de proteccién de los datos personales
legalmente requeridos, instalando las medidas técnicas y organizativas necesarias para evitar en lo
posible la pérdida, mal uso, alteracidn, acceso no autorizado y robo de los datos facilitados.

La I.LE.D.R San Gabriel no controla ni garantiza, al 100%, la ausencia de virus ni de otros elementos
en los contenidos que puedan producir alteraciones en su sistema informatico (software vy
hardware) o en los documentos electrdnicos y ficheros almacenados en el sistema informatico.

En consecuencia, la I.E.D.R San Gabriel no se hara responsable de ningln dafio ocasionado en virtud
de cualquier alteracién que se haya efectuado a los materiales o archivos de descarga suministrados
directamente por la entidad.

XXX. UTILIZACION DE DATOS PERSONALES E INFORMACION PERSONAL POR PARTE DE LA
I.E.D.R SAN GABRIEL.

La LLE.D.R San Gabriel puede suministrar informacidn personal en los casos o a las personas
mencionadas en los numerales XIV, XV de este documento, especialmente a autoridades publicas
judiciales o administrativas para el debido ejercicio de sus funciones, autoridades fiscales y
organismos de investigacion penal, civil, administrativa, disciplinaria y fiscal, quienes una vez reciban
la informacién también deberdn garantizar los derechos fundamentales del titular de la informacién
previstos en la Constitucion Politica y en la ley, especialmente los mencionados en el numeral XVI
de este escrito.

XXXI. FUNCION DE PROTECCION DE DATOS PERSONALES AL INTERIOR DE LA L.E.D.R. SAN
GABRIEL.

La I.E.D.R San Gabriel como institucion, y en los términos establecidos en la normatividad vigente,
actuara como RESPONSABLE DEL TRATAMIENTO de Datos Personales; y las distintas dependencias
tanto académicas como administrativas actuaran como ENCARGADOS DEL TRATAMIENTO de datos
personales, asi, por ejemplo, y entre otras dependencias, tenemos que:

a) Para el caso de datos personales de estudiantes actia como encargado del tratamiento la
Secretaria Académica

b) Para el caso de datos financieros y comerciales actia como encargado del tratamiento
pagaduria
c) Para el caso de egresados actla como encargado del tratamiento la secretaria académica
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d) Para el caso de los servidores publicos y contratistas actlia como encargado del tratamiento
la secretaria  de Rectoria.
e) Para el caso de los contratistas actia como encargado del tratamiento la Pagaduria
f) Para el caso de los Padres de familia actia como encargado del tratamiento Las

Coordinaciones y bienestar.
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La |.E.D.R. San Gabriel designa a cada una de los lideres mencionadas, como responsables de recibir,

procesar y canalizar las distintas solicitudes que se reciban y en coordinacién entre si, entraran a

cumplir con la funcién de proteccion de datos personales, y deberan dar trdmite a las solicitudes de

los titulares, en los términos, plazos y condiciones establecidos por la normatividad vigente, para el

ejercicio de los derechos de acceso, consulta, rectificacidn, actualizacidn, supresidn y revocatoria a

gue se refiere la normatividad vigente sobre proteccion de datos personales.

ACEPTACION:

La respuesta a este formulario, con el envio de informacidn personal propia o de terceros, implica la aceptacién inequivoca
del eventual uso o tratamiento de dichos datos por parte de la Institucion Educativa Departamental San Gabriel, conforme
a las finalidades establecidas en la politica de protecciéon de datos personales publicada en el sitio web
http://www.iedsangabriel-cajica-cundinamarca.edu.co/ y la Ley 1581 de 2012. En dicha politica se detallan, entre otros

aspectos, los derechos que le asisten como titular de la informacidn para realizar consultas, peticiones o reclamos
relacionados con el tratamiento de sus datos por parte del Colegio.

Ademas, se informa que los docentes registraran su asistencia mediante el uso de su carnet institucional, a través del
sistema codificado de barras o digitando su nimero de cédula en el sistema Zigma Datos, asi como a través de GPS de la
aplicacién Zigma. Al hacer uso de estos mecanismos, los docentes aceptan expresamente la politica de tratamiento de
datos personales y biométricos implementada por la institucién, autorizando el uso, almacenamiento y procesamiento de
dicha informacidn exclusivamente para fines administrativos y de control de asistencia, conforme a la normativa vigente
en materia de proteccion de datos.

Con el fin de garantizar la seguridad de todos los miembros de la comunidad educativa y preservar la integridad de las
instalaciones, se informa que las instalaciones del colegio estdn equipadas con sistemas de videovigilancia y monitoreo
continuo durante las 24 horas del dia. Estas grabaciones se realizan exclusivamente con fines de seguridad, prevencion de
incidentes y cumplimiento de normas institucionales. El tratamiento de las imagenes captadas se rige por la legislacion
vigente en materia de proteccidn de datos personales, asegurando su uso responsable, confidencial y limitado al personal
autorizado. Lo anterior, implica también la aceptacidn de uso de imagen y datos biométricos.

XXXII. VIGENCIA

Esta Politica de Tratamiento y Proteccion de Datos Personales entra en vigencia a partir de su
publicacion en la aplicacidn del Sistema de Gestidn de calidad de la I.E.D.R. San Gabriel y estara
publicada en el portal Web de la institucion.
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